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Kdo pige takove veei?

Daniela a Filip sedi v obyvacim pokoji u stolu a hraji ,Clovéce, nezlob se® Filipovi se ale viibec
nedafri nezlobit se. ,Ach jo, ségra, ty jsi zase vyhrala,” posteskne si, kdyz ho Daniela uz potreti
porazila. ,,Jed uz ti to urcité vyjde,” snazi se Daniela bratra povzbudit. Ten ale uz nema do dalsi
hry chut: ,,Pojdme se podivat, co déla Norbert.*

Jejich starsi braska prave sedi u pocitace. Proc to piSou?* Déti jsou zjevné otresené. ,Da
»Hele, Norberte, na co koukas?“,,Na takovou  se proti tomu néco déelat?”

webovou stranku, kde si piSu s kamarady.*

Posune stranku o kousek dal, aby se bratr Jako uz vickrat predtim hledaji radu u dracka
a sestra mohli podivat. Filipa upouta jedno AwareNessi. Chytry dracek détem vysvétluje:
video: ,Podivej, to je Sara.“ Norbert spusti

video. Ve videu kamaradka Sara nékde pada

z kola. Pod videem jsou jizlivé komentare, ve

kterych se ji ostatni posmivaiji.,,To je osklivé! Webova stranka, na kterou se Norbert dival,
je socidlni sit. Je to takova Sikovna vée, ktera
lidem umoznuje byt ve spojeni. Nekdy se tam ale
najdou gkodolibé erné ovce, které radéji druhé
zlobi, nez aby jim délali radost a chovali se
pFijemné,
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Najdete

Cernymi ovcemi. Najdete je véechny na

obrazku?
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V dobreé spoletnosti

Uz jste nejspis slySeli o Facebooku, TikToku nebo Instagramu. Jsou
to takzvané socialni sité: digitalni mista, kde mizete potkavat lidi
a psat si s nimi, i kdyz bydli daleko od vas. Slovo ,socialni“ vzdycky
oznacuje néco, u ¢eho jde o spolecné aktivity lidi. Slovo ,,sit* zna-
mena, Ze lidé tam mohou ostatni kontaktovat. Socialni sité se také
nazyvaji ,socialni média“, anglicky ,,Social Media“.

Kdyz se zaregistrujete do socialnich médii,
vytvorite si takzvany profil. To je stranka, ktera
patfi jenom vam. Na strance mdzete napsat
néco o sobé, napfriklad jaké mate konicky,
nebo nahrat fotografie a videa. Vasi pratelé

to vSéechno mohou vidét a maji moznost na to
reagovat pomoci emotikond nebo komentara.

AwareNessi vysvétluje

Zaroven to ale také predstavuje problém soci-
alnich médii: Profil si mdze vytvorit kdokoli, a
nemusi ani uvadéet své skute¢né jméno. Zli lidé
pak mohou psat osklivé véci a nikdo nevi, kdo
se za jejich profilem skutecné skryva. Nekdy
takové cerné ovce také nahravaji videa a foto-
grafie jinych lidi, aniz by tito lidé o tom védéli
— jako v pripadé Safina videa.

Poznamka na zavér: Vétsina socialnich médii
ma stanovenou minimalni vékovou hranici.
Existuji také sité urcené specialné pro déti.
Potrebujete k tomu vsak alespon souhlasné
prohlaseni rodica.

© Deutsche Telekom Security GmbH — AwareNessi 05
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Vétsina lidi na socialnich sitich je mila a chee se
jen bavit. Ale jsou i taci, kteri tak wili nejsou.
Vybarvéte obrazek, abyste jeste lepe rozligili
andilky a d'abliky.

24 © Deutsche Telekom Security GmbH — AwareNessi
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Dulezité body R

Na socialnich sitich o s0bé neprozrazujte prilié mnoho

a nekteré informace si nechte pro sebe. Kdyz uz jsme u
toho: Spojte body ve spravném poradi a zZjistete, kdo se
skryva pod plastém.

A © Deutsche Telekom Security GmbH — AwareNessi
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Prilezitosti a digitalni
mu'sm k popovidani

Socialni média jsou tak trochu jako internetové hristé: Setkavate
se tam se svymi prateli a sdilite rdzné véci. Na nékterych soci-
alnich sitich si dokonce mizete spole¢né hrat a byt kreativni. A
stejné jako na hristi je i zde spousta prilezitosti k vzajemnému
povidani, a sice prostrednictvim takzvaného chatu.

Co je to chat

Slovo ,chat” pochazi z angli¢tiny a znamena ,konverzace® nebo ,rozhovor®.V ramci chatu
posilate svym pratelim textové zpravy. Tomu se fika ,,chatovani Predstavte si, Ze si
vzajemneé piSete kratké dopisy, jen s tim rozdilem, Ze je to na internetu. VétsSina social-
nich siti nabizi funkci pro chatovani a posilani zprav. Mizete k tomu samoziejmeé pouzit i
zvlastni program, takzvany Messenger.

Co je to Messenger

Messenger je program urceny specialné pro chatovani. Stejné jako slovo ,,chatje i Q
slovo ,messenger” anglické a znamena ,posel” nebo ,kuryr®. Stejné jako posel nebo

kuryr dorucuje zpravy vasim prateldm. Kromé Cistého textu mizete posilat také

obrazky, videa, hudbu a hlasové zpravy. Nejznaméjsimi sluzbami pro zasilani zprav jsou
WhatsApp a Facebook Messenger.

© Deutsche Telekom Security GmbH — AwareNessi 08
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Muzu to napsat? !

At uz na svém profilu, v chatu nebo v Messengeru:
Pedlivé si rozmyslete, co pisete. Kterou 2 nasledu-
jicich vét dokdzete napsat bez zavéhdni? Reseni
naleznete nize.

D) Mam veloni rad ov6 rodice.

Y
£) Slygel s, Co <& ¥ika 0 Sores [:] [:]

*au zn (3 e (D ‘(g are ‘yesdeu ajaznwi (q e (v :Juasay
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Pet dradich mouder pro
chatovani a socialni media

Bud'te vzdy laskavi a ohleduplni.

Slova mohou zranit. Na socialnich sitich si je Casto mohou precist i ostatni.
4 Bud'te proto k ostatnim vzdy laskavi a ohleduplni. Piste jen to, co sami
chcete, aby si 0 vas ostatni precetli.

Hlaste vée, co vam vadi.

Citite se obtézovani, ohrozeni nebo nepfijemné? Utahuji si z vas ost-
atni, piSou vam osklivé véci nebo nahravaji vase fotografie? Nenecha-
vejte si to pro sebe, ale urcité si o tom promluvte s rodici.

Pellivé si rozmyslete, co zverejnite.

Nezapomente: Ne kazdy je tim, za koho se na internetu vydava. Osobni

3 informace sdélujte pouze lidem, které opravdu znate - a pokud mozno jinak
nez pres internet. Na socialnich sitich nikdy nezverejnujte informace, jako je

vase adresa nebo telefonni Cislo.

Davejte si pozor, co sdilite ¢ prateli.

Chcete sdilet s prateli vtipny komentar, zabavny obrazek nebo trapné
4 video? Predem si dobre rozmyslete, zda byste mohli nékoho zranit nebo

rozzlobit.

Nevérte hned véemu, o si prettete.

Na socialni sité nebo Messenger se mlze zaregistrovat kdokoli. To nékterym
5 lidem dodava odvahu napsat libovolny nepodlozeny vymysl.

H X H © Deutsche Telekom Security GmbH — AwareNessi
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2e véech informaci na socialnich sitich se vam mize
zatoCit hlava. Mozna vam tato mandala pomize uvol-
nit se. Vybarvete ji a zklidnéte své myslenky.

24 © Deutsche Telekom Security GmbH — AwareNessi
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Tady je neco k nahlageni -

Poté, co dracek AwareNessi poucil déti o soci- ~ Neumim si predstavit, ze by si prala, aby ji cely
alnich médiich, ukaze jim dalsi dilezitou funkci.  svét vidél padat s kolem.“ ,A kromé toho jsou
»Vidite toto tlacitko?“ Dracek ukaze natlaCitko = komentare pod videem naprosto urazlivé,”

s napisem ,,Nahlasit“ vedle Sarina videa. dodava Norbert. ,,Spravné,* rika AwareNessi.
,o0cialni sité by prece mély slouzit k tomu, aby
Udélame to rovnou se Sarinym videem. spolu lidé vychazeli jeste [épe a na internetu se
spolecné bavili.”

Pokud na ngj kliknete, muzete nahlasit 2ly a
nebezpetny obsah vlastnikovi sité. Vlastnik ce

pak postara o jeho odstraneni.

Filipovi ze vSech téch informaci jde hlava kolem: ,,Ani si to vSechno nepamatuju.” ,Nastésti si
s tim zatim nemusis délat starosti. Na socialni média jsi stejné zatim prilis maly,* usmiva se
AwareNessi. ,,Dokud nebudes$ dost velky, mizes$ se s kamarady setkavat normalné na hristi. A
nemusite si kvili tomu ani vytvaret profil.“

Historie (¢ast 2)

© Deutsche Telekom Security GmbH — AwareNessi 12
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Nebe, peklo, raj ¢

® 1list papiru
(nastfihany do Ctverce)

o 2fi
’\ ’ ,‘ (n;;);l’klad ¢ervenou a modrou)
Budete potrebovat N

Socialni média maji mnoho pFijemnych stranek: MizZete se podivat,
co délaji vasi pratelé, prohlizet fotografie a chatovat. Ale jsou tu
i stinné stranky. Je to skoro jako klasicka hra ,Nebe, peklo, raj".
Muzete i ji velmi snadno vyrobit sami.

~

Jak na to

PreloZte list uprostred zleva doprava, znovu jej rozlozte a prelozte shora dold.

2 List znovu rozlozte a prelozte jej Sikmo v obou smérech.

A Yani © Deutsche Telekom Security GmbH — AwareNessi
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VSechny rohy prelozte ke stfedu. Papir otocte a vSechny rohy opét
prelozte ke stredu.

Skladanim se vytvori ¢tyfi Spicky. Sahnéte do nich ¢tyrmi prsty zespodu.

Podle toho, jak pohybujete prsty, se na vnitini strané hry objevi rlizné
plosky. VZdy Ctyfi protilehlé vnitini plochy vybarvéte modre (nebe) a
cervené (peklo).

vy«

Hotovo! Nyni mizete zacit hrat: Stisknéte $picky k sobé tak, aby se dotkly
6 uprostred a barvy vnitfnich ploch jiz nebyly vidét.

L) I

=

_
Nyni se zeptejte svého spoluhrace: ,Nebe nebo peklo?“ Musi se rozhodnout g
a také urcit smér (horizontalni nebo vertikalni), kterym hru otevrete. Pokud
odpovédél spravné (napriklad pokud rekl ,,nebe“ a jsou vidét modré vnitini
plochy), ziskava bod.

A ¥oni © Deutsche Telekom Security GmbH — AwareNessi
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Vite uz neco o D
socialnich mediich?

.’ I“ ’ v
Otestujte si své znalosti timto kvizem. Vyfeste wa'o.lnl Zharena,jzelse
ho spolecné s rodici a poté si 0 ném popovi- tyka svpolwndro zfvot‘a
dejte - ghazme se o to L v
socialnich médiich!

Poznamka na zavér: Redeni kvizu naleznete na strané 21.

K ¢emu jsou socialni média uréena?
A: Pro komunikovani' s ostatnimi lidmi.
B: Pro zasilani domacich dkold.

C: Pro prenos sportovnich udalosti.

\

Coje to profil?

A: Osoba, ktera nahrava fotografie bez povoleni.
B: Vtipny komentar pod videem.

C: Osobni stranka na socialni siti.

/

S pomoci ¢eho muzete chatovat?
A: Pomoci Messengeru.

B: Pomoci pocitaCové mysi.

C: Pomoci operacniho systému.

\

Co smite bez obav sdilet na socialnich sitich?
A: Svou adresu a telefonni Cislo.

B: Zdvorilosti a laskava slova.

C: Fotografie jinych lidi.

KV|’Z © Deutsche Telekom Security GmbH — AwareNessi 15
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Prima linka na vage kamarady 0

Socidlni média a Messenger usnadhuji kontakt s prateli.
Na rozdil od tohoto mimoradné obtizneho bludiste:
Pomlizete mi dostat se k Daniele, Filipovi a Norbertovi?

Rébus © Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG

16



Paladinky ¢ naplni podle P
vlastniho vybéru &
&

hladka mouka

100 g margarin
v -

Budete potrd)ovat U 4 vejce

400 ml mléko

1Spetka soli

2 PL repkovy olej

V socialnich médiich je dileZita opatrnost a
obezretnost. Je to trochu jako ¢ palacinkami: Pri
smazeni je zapottebi pozornosti a jemnosti. Stejné
tak pFi nasledném plneni - zklidnit se a zkouget

Napln podle vasich preferenci:
napfiklad ¢okoladovy krém pro
ty, ktefi maji radi sladké, nebo

rizné veu. Sunka se syrem pro ty, kteri
maji radi slané

3 H © Deutsche Telekom Security GmbH — AwareNessi
Recept na smazeni Trademark of Deutsche Telekom AG 17



Jdeme na to \/ a

V mise smichejte vejce, margarin a stl.
Postupné pridavejte mouku, dokud nevznikne hladka smés.

Pridejte mléko a dobre promichejte, aby tésto bylo bez hrudek.

Nyni mlzete palacinky smazit. Nabérackou nalijte trochu tésta na panev.
Rozdélujte je krouzivym pohybem tak, aby pokrylo dno panve ve velmi
tenké vrstvé. Nebo jesté [épe: Pouzijte palacinkovac (pokud jej mate).

Po 30 az 60 sekundach tésto otocCte a navrch dejte napln. Prelozte
palacinku jednou uprostred a pak jesté jednou z obou stran do tvaru pytliku.

4 Poté vmichejte olej a nechte tésto na palacinky asi 60 minut odpocivat.

Hotovo!

3 H © Deutsche Telekom Security GmbH — AwareNessi
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Prehled o socialnich mediich

=> ,50¢ial Media" jsou ...

~> = ® anglicky vyraz pro socialni média a socialni sité: Jsou to digitalni
\ ﬂ mista, na kterych se lidé potkavaji a mohou si psat. MiZzete tam
Yy ﬁ nahravat fotografie a videa, prohlizet si je, komentovat je a sdilet s
4 5% prateli.

@ pouze podminéné vhodné pro malé déti. Ne nadarmo maji velké
sité vékova omezeni.

—=> Davejte pozor na ...

® své chovaniavybér slov. Chovejte se k ostatnim na soci-
alnich sitich a v chatech tak, jak byste chtéli, aby se oni
i k V4 -~
chovali k vam. .I oD

® veskeré informace, které o sobé prozradite.
Cizi lidé by neméli mit moznost zjistit vase
osobni udaje, jako je adresa nebo telefonni ¢islo.

e

~ =~
L[] [ )

—=> Chrante sebe a ...

® promluvte sis rodici, pokud se na socialnich sitich citite
neprijemné nebo divné.

@ hlaste obsah, ktery je viici vam nebo ostatnim hruby,
urazlivy a nespravedlivy. —

H H © Deutsche Telekom Security GmbH — AwareNessi
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Soustredeni je alfa a omega

Mnoho socidalnich siti umoznuje kontrolovat, kdo mize vidét
a Cist, co se o vas piSe. Vzdy si vSak dobre rozmyslete, co o
druhych pisete a co sdilite. Heslo zni: jednejte promyslené a
obezretné.

K tomu vam pomdze nésledujici cviéeni jogy. Rika se mu

»2elva” a predstavuje premyslivost a asertivitu. Protoze i to
patfi k socialnim médiim: fici ,,Ne!“ a ukazat ostatnim, kde jsou =
vase hranice. L

(

Jdeme na to:

1. Postavte se do Sirokého drepu a tlacte paze zevnitr ven pod zadni ¢ast kolen.

2. Nechte hyzdé klesnout k podlaze a podélné protahnéte pater. S dlanémi dold natahnéte
paze do stran smérem od téla.

3. Posunte paty dopfedu a narovnejte nohy. Prsty sméfuji vzhiru.

4. Nechejte horni ¢ast téla klesnout dopredu, dokud se brada a hrudnik nedotknou podlahy.

Tlacte kostr¢ dozadu a protahnéte horni ¢ast zad.
5. Natocte stehna dovnitr. Dbejte na to, aby se stale dotykali hrudniku.
6. Uvolnéte boky a s kazdym vydechem se ponorte hloubéji do pozice.

»

» .
HOdne rado;u Vas$e rodina a kamaradi mohou cvicit spolecné s vami. Nejlepsi
we 4 ’ bude, kdyz navod predc¢ita maminka nebo tatinek, a vy cvicite.
pFi zkougeni!

© Deutsche Telekom Security GmbH — AwareNessi
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Resent kvizu

S

K éemu jsou socialni média uréena?

(

A: Pro komunikovani s ostatnimi lidmi.

Co je to profil?

C: Osobni stranka na socialni siti.

S pomoci ¢eho muzete chatovat?

A: Pomoci Messengeru.

o 0 Co smite bez obav sdilet na socialnich sitich?
R =
\ B: Zdvorilosti a laskava slova.

Do H {. © Deutsche Telekom Security GmbH — AwareNessi
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Ted' uz vite, jak se chovat v
socialnich sitich a jak se chranit.
Bud'te chytti a pozorné se divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
Sl "MAGENTA
ﬁﬁ%ﬁﬁﬂéﬂ%’#é&‘&%@% V pfipadé komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.
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