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Vsimli jste si ikonek u nékterych kapitol? Tyto
ikonky vam oznamuiji, na kterych strankach na J
vas Cekaji pékné, napinavé a relaxacni aktivity.
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Nic neni jiste

Pile se vyplaci A Daniela byla dnes obzvlasté pilna: Jakmile si udélala domaci ukoly, pomahala
mamince uklizet a zametla listi pfede dvermi. Proto si ted' mUze hrat s tatinkovym mobilem.
Filip se také diva. Daniela se zcela ponorila do hry, kdyz ji zavolalo neznamé Cislo.

Daniela ihned bézi ke svému tatinkovi a strka mu mobil do ruky. Ten jen zamumla: ,,Kdo to mize
byt?“a zvedne to.

Daniela a Filip poslouchaji. Tatinek ma mobil  jsou samoziejmé divérna — mdzete mi prosim

nastaveny vzdy tak nahlas, ze slysi, jak hlas rict Vas PIN pro potvrzeni?* ,No jisté®, odpovida
na druhém konci telefonu fika: ,,Dobry den, tatinek a chysta se prozradit svij PIN.

meé jméno je Lukas Lhar. Obracim se na Vas

z povéreni Vasi banky. Podvodnici vCera V tom se vriti do pokoje AwareNessi a dava
napadli nas bezpecnostni systém. Nyni tatinkovi znameni, ze to ma okamzité polozit.
mam naléhavou zpravu o Vasem uctu. Ta Potom chytry dracek fika:

Myslim, Ze se té nekdo snazi oklamat. Podvodnik
chtél vyuzit tvého pocitu strachu a ukrast ti dilezité
informace. Délaji to takzvani socialni inZenyri. Pojd'te,
vysvétlim vam to.
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V pripadé socialniho inZenyrstvi
si podvodnici hraji ¢ vagimi pocity
a klamou vas. V Zivoté totiz neni
véechno jen erno-bilé. Vhodné k
tomuto tematu muzete vymalovat
tento obrazek.

Omalovanka
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Nejslabéim Clankem kazdeho bez-
pecnostniho systemu jsou pocity

Socialni inzenyrstvi je druh podvodu. Lidé jsou ovlivhovani, aby udélali
néco konkrétniho. Rika se tomu manipulovani nebo manipulace. Pod-
vodnici — takzvani socialni inzenyfi — k tomu pouzivaji pocity svého
protéjsku. Ty jsou totiz onou slabinou lidského bezpecnostniho sys-
tému: Nase pocity jsou Casto silnéjsi nez nas rozum. Diky nim délame
nekdy véci bez rozmyslu.

?

LN

Které pocity lze nejucinngji ovlivnit, se lisi Predstavte si, ze mate tajnou zasobu cokolady.

Cloveék od Clovéka. Nékdo reaguje zejména na O tu se nechcete s nikym podélit. Socialni

strach, nékdo spiSe na zvédavost, soucit nebo  inzenyr vsak zjisti, ze jste napfiklad velmi

touhu po uznani. Socialni inzenyfi proto své pratelsky a neumite fikat ,,ne“. Mlze toho

obéti predem Spehuji — vétSinou na socialnich  vyuzit a omotat si vas kolem prstu. Nakonec

sitich. Diky tomu pak vi, na ktery druh manipu-  vas pfiméje k tomu, abyste se s nim o svou

lace jejich obét nejlépe skodi. zasobu ¢okolady podélili, nebo dokonce abyste
mu prozradili jeji tajnou skrys.

AwareNessi VysVéﬂUje © Deutsche Telekom Security GmbH — AwareNessi 05
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Kdo jsem?

p

Budete potrebovat

Neprozrazujte o sobé prilié hodné, aby se o vas soci-
alni inZeny¥i nedozvedéli o vagich slabych mistech, V
teto hre postupujte obracené: 2de se o sobé musite
dozvédét co nejvice.

Listek
Pastelky
NUzky

Lepici paska

Népad na hru © Deutsche Telekom Security GmbH — AwareNessi
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Napad na hru; 8

Vytisknéte a vystrihnéte poloviny Celenky z nasledujici stranky. Obé casti slepte do
jedné Celenky. Kazdy hrac¢ dostane jednu a uvaze si ji kolem hlavy.

Nyni napi$e kazdy na listek jméno. Jméno mize patfit nékomu, koho znate, nékomu
slavnému, néjaké postave z filmu nebo knihy.

Posad'te se do kruhu a nalepte svij listek na ¢elenku spoluhraci po vasi pravé ruce.
Ten nesmi vidét, co je na ném napsano.

Nyni musi kazdy hrac zjistit, kterou osobu nebo postavu predstavuje. MizZe klast
ostatnim otazky — ale pouze takové, na které lze odpovedet ,ano”“ nebo ,,ne”.

Jakmile nékdo hraci odpovi na otazku ,ano®, smi hrac polozit dalsi otazku. V
pripadé odpoveédi,ne”je na radé dalsi hrac.

Vyhrava ten, kdo jako prvni uhadne ,;své“ jméno. Ostatni mohou hrat dale, nebo
zaCit nové kolo s novymi jmény.

ST O . &H I N

AwareNessi

Game idea © Deutsche Telekom Security GmbH — AwareNessi 07
Trademark of Deutsche Telekom AG



08

© Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG

Napad na hru



Opravdova duvera
ve falegné kamarady

Poznani vasich slabych mist je pouze prvnim krokem socialniho
inzenyrstvi. U vlastniho podvodu se jedna o oklamani a zneuziti
davéry.

Jak to podvodnici delaji

Socialni inZzenyfi vymysleji situace, které jsou prizplsobeny povaze jejich obéti. @
Ochotnym lidem napriklad rikaji, Ze mohou nékomu pomoci z nesnazi tim, ze udélaji
urCitou véc. U opatrnych lidi, jako je tatinek Daniely, vsazeji na strach a donuti je

VErit, Ze se mize stat néco Spatného. Aby pdlsobili divéryhodné, vydavaji se pod-

vodnici za nékoho, komu jejich obét divéruje. U vas to mize byt napfiklad vas nej-

lepsi pritel nebo bankovni urednik vaseho tatinka.

Kde se odehrava socialni inzenyrstvi

NejCastéji dochazi k pokusiim o podvod pres telefon nebo e-mailem. Podvodnici Q
se vSak nezastavi ani pred ,skutec¢nym sveétem*: Obéti socialniho inzenyrstvi se

mUzete stat také v autobuse nebo ve vlaku, na hristi, v kantyné a na mnoha jinych
mistech.

AwareNeSSi VysVéﬂUje © Deutsche Telekom Security GmbH — AwareNessi 09
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Usporddejte si vé pocity R

Dokazete odhalit nastrahy socidlnich inZenyrii a pFiradit
vymyélené pribehy k jednotlivym pocitim? Reseni naleznete
dole na teto strance.

Kdyz mi reknes ?

své telefonni Cislo,
wmizeZ vyhrat balik
2vykadek. 2lodg;j ti chee prave ukrast kolo.

. , Rekni mi rychle kéd svého zdmky,
isgeiial dloych wohl tvé kolo schovat do
napsat clanek ve gkotnim beaped
Casopise. Miizes mi
prosim dat svij denik?

Nutné pottebuji tvé dowmaci

Chees védit, kde se \ dkoly - jinak g dostanu do
nachazi nejlepéi hristé ve 7 velkych problémi.

tvém okoti? Jednoduge

wi rekni svou adresu,

A Strach [ | ® Radost [ ] © Uznani[ | @ Ochota [ ] € 2védavost[ ] (B

¥3 €4 SO L8 CV:ussay
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Bud'te na pozoru,
ale ne pod tlakem

Socialni inZzenyrstvi neni snadné odhalit. Podvodnici totiz dokazi
prizpUsobit past své obéti.

Podle ceho poznate 0 co socialni

socialniho inZenyra inzenyri usiluji

2

Socialni inzenyfi vyvijeji na své ] Plany socialnich inzenyrl jsou QD
obeéti tlak a vymysleji situace, které rizné. Vétsinou chtéji ukrast

vyzaduji rychlé jednani. Tlaci na vas dilezité informace. Vyuzivaji

neékdo, abyste mu rekli informace? je ke kradezi penéz nebo aby

Pak to miZe byt socialni inzenyr — lidem zpdsobili $kodu. Ve svété
predevsim, pokud jste s touto osobou dospélych jsou nejoblibenéjsim

nikdy drive neprisli do styku. cilem hesla: tajné kody, které chrani

dilezité véci — napriklad bankovni
ucet vasich rodicl. Ve svété déti a
mladistvych se mohou socialni
inzenyfi zajimat o reSeni
matematickych uloh nebo
zavérecnych zkousek.

1. Nezverejiujte osobni informace na internetu ani pres tele-

d , fon. Ve skutec¢ném svéteé je vyzrazujte pouze lidem, kterym
ddvértujete.
Zlatd 2. Budte opatrni u zdanlivé ddvéryhodnych osob a provérte
odesilatele e-mailu nebo ¢&islo volajiciho.
4 3. Pokud od vas nékdo néco vyzvida nebo vas chce dostat pod
L
drau MOUdra‘ tlak, rid'te se svym Sestym smyslem a feknéte o tom svym

rodiéam.

AWareNessi VySVétluje © Deutsche Telekom Security GmbH — AwareNessi 11
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Velmi zaludné Gislo

,Dokonce ija ve svém véku se mizu néco priucit. Tatinkovi se ulevilo, Ze ho AwareNessi v¢as
varoval. Malem by prozradil dilezité informace — aniz by si byl jisty, Ze opravdu mluvi s bankov-
nim Grednikem. ,,Banky se nikdy neptaji na tvdj PIN po telefonu,” vysvétluje AwareNessi tatinkovi,
,Vv takovém pripadé by se u tebe mély spustit vSechny alarmy.“ AwareNessi navic srovnava tele-
fonni Cislo s oficialnim telefonnim Cislem na webovych strankach banky. ,,A podivej se: dvé zcela
rozdilna Cisla.” ,Urcité to byl podvodnik!®, fika Daniela.

»Ano, pravdépodobné ano®, odpovida AwareNessi. ,,Podvodnici hledaji osobni slabiny, aby s
ostatnimi manipulovali. V tomto pfipadé dostali vaseho tatinka pod tlak a vzbudili v ném obavy,
ze jeho ucet vykradli.

V takovych situacich Casto nepremyslime spravné a jedname
ukvapené. Toho podvodnici vyuzivaji. Heslo proto zni: zachovejte
si chladnou hlavu a naslouchejte Sestemu smyslu, nez abyste se
nechali unést pocity.

»10 telefonni Cislo nejdrive rychle zablokuji®, rozhodl se tatinek. ,,To je dobry napad*, potvrzuje
AwareNessi. ,,Ale pocity nejsou vzdy jen slabym mistem. Napriklad to, ze vas mam tak moc rad,
ma silna stranka®, rika tatinek a pevné Danielu a Filipa obejme.

H istorie (éést 2) © Deutsche Telekom Security GmbH — AwareNessi 12
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Pocitové hodiny

Budete potebovat ~

® Nuzky
® Karton
Podvodnici nesmi védét, co citite. Presto je véak ® lepidlo
dilezité o pocitech mluvit. Sice to neni snadné, ® Pastelky nebo
ale treba vam pomize tento napad na tvoreni.
barvy
Cvocek

Jak na to:

Vytisknéte predlohy na tvoreni a nalepte hodiny (vel-
kou kulatou predlohu) na karton.

2 Hodiny i obliCeje vystfihnéte a vSechno vymalujte.
3 Nyni nalepte obliCeje kolem hodin.

4 Propichnéte otvor ve stfedu hodin a ve znacce na rucicce.
5 Pomoci cvocku pripevnéte rucicku do stredu hodin.

Népad na tVOFenll © Deutsche Telekom Security GmbH — AwareNessi 13
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Napad na tvoreni
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’ v v
Vite uz neco o P
T 4 I 4 ¢ Vv ' 4 V4
socialnim inzenyrstvi?
Otestujte si své znalosti timto kvizem. Vyreste ho
spole¢né s rodidi a poté si o ném popovidejte. Pocity vas mohou mast

a oteviraji podvodnikim
véechny dvere.

Poznamka na zavér: Reseni kvizu naleznete na strané 21.

Co délaji podvodnici pri socialnim inzenyrstvi?
A: Pracuji pro dobrou véc.

B: Informuji o nebezpeci na internetu.

C: Vyuzivaji pocity svych obéti.

\

Po ¢em podvodnici jdou?

A: Po ddvérnych informacich.

B: Po novych napadech pro jejich volny Cas.
C: Po nejlepSim receptu na cheesecake.

Jak to podvodnici d&laji? ‘)

A: Dostavaji ostatni pod tlak a vymysleji si rizné situace.
B: Jsou Cestni a jen se ptaji.
C: VycCkavaji a veri na nahodu.

Jak se muizete pred socialnim inzenyrstvim chranit?

A: Poslouchejte svij Sesty smysl a bud'te pozorni.

B: Dilezité informace vSude zverejnujte.

C: Osobni informace zverejnujte pouze pres telefon nebo na internetu.

KV|’Z © Deutsche Telekom Security GmbH — AwareNessi 16
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Vynikajici zeleninové tyCinky <

® 500 g brambor

Budete potrebovat QS °® 2™

® 100 g hrasku (hluboce

(, 7 ° zmrazeny)
\ o0 p -
: \ e ® ® 4 snitky petrzelky
® 100 g Mozzarelly (nastrou-
hané)
Podvodnici maji postranni umysly, i kdyz to ® Zvejce
vypada, e chtéji nékomu udélat radost. Vy ® Sil
mizete narozdil od nich udélat pro své kamarady ® Peoi
néco dobrého a prekvapit je touto svadinou. :
® Kmin

Recept na Vat"enl' © Deutsche Telekom Security GmbH — AwareNessi
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Jdeme na to: @

Naskrabejte brambory a uvarte je do mékka (priblizné 20 az 25 minut).

=

Nastrouhejte mrkev, nasekejte petrzelku najemno a nakrajejte syr. Mezitim
nechejte rozmrznout hrasek.

Nastrouhejte (uvarené) brambory a smichejte je s mrkvi, petrzelkou,
hraskem, mozzarellou a vejci.

Smeés okorente soli, pepfem a kminem (nebo kofenim, které mate radi).

Vytvarujte smes zeleniny, syra a vajec do tyCinek a z obou stran je osmazte
dozlatova.

Gl H NN

Dobrou chut”

Recept na VaFenll © Deutsche Telekom Security GmbH — AwareNessi 18
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Vée 0 socialnim inzenyrstvi na
jednom miste

=> Socialni inzenyrstvi je ...

—
@ druh manipulace. Podvodnici chtéji timto zplisobem ukrast diilezité = =
informace nebo prinutit svou obét, aby néco udélala.

@ je tak rlznorodé jako jsou lidské pocity. Socialni inZenyfi totiz vyuZivaji
pocity druhych. Podvodnici chystaji své pasti obétem na miru a
vétsSinou je predem sleduji na socialnich sitich. o~

e ,. N
=> Davejte pozor na ... )

v

@ podezrelé chovani. Chova se nékdo, koho znate, v telefonu jinak nez obvykle? Chce
po vas nékdo, koho viibec neznate, vase osobni informace? Pozor — mohou to byt
podvodnici! Kromeé toho vyvijeji podvodnici tlak a vymysleji situace, které vyvolavaji
silné pocity jako je strach.

—> Chrante sebe q ...

@ poslouchejte sviij Sesty smysl. Pokud se vam zda néco divné,
bud'te obzvlasté opatrni a ostraziti.

@ Ujistéte se, ze mluvite opravdu s ¢lovékem, za kterého se tato
osoba vydava.

® nikdy neposkytujte diivérné informace pres internet nebo po telefonu.
® nenechte se socialnim inZzenyrstvi vystrasit nebo dostat pod tlak.

® pokud se vam zda néco podezrelé, ihned o tom feknéte svym rodic¢tim.

Shrnutl’ Od AWareNeSSi © Deutsche Telekom Security GmbH — AwareNessi 19
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Silna 2ada proti krivarnam

Podvodnici jsou zaludni hadi. Ale ne vSichni hadi jsou zli.
Napriklad ,,Kobra“ udéla dobre vasemu télu i dusi. Jedna se
0 cviceni jogy, které ma osvobozujici ucinek, zvysuje kon-

centraci a posiluje zadové svaly. Snadno tak odolate trik(im
mazanych podvodnika.

Jdeme na to:

1. Lehnéte si na bficho — nejlépe na podlozku na cviceni jégy nebo na koberec. Cho-
didla oprete o narty.

2. Dejte ruce vedle ramen a davejte pozor, aby byly $picky prstl v jedné linii s chodidly
a rameny.

3. Paze pokrcte k télu a nadlokti pritisknéte k zebrdm. Lokty ukazuji smérem nahoru.
4. Zpevnéte bricho a mirné ho zatahnéte. Zaroven pritlacte panev na podlozku.

5. Narty tlacte do podlahy, zvednéte ramena a hrudnik a zpevnéte zada, nohy a hyzdé.

e
=

Hodne radosti
pFi 2kousgeni!

Vase rodina a kamaradi mohou cviCit spolecné s vami. Nejlepsi
bude, kdyz ndvod predc¢itd maminka nebo tatinek, a vy cvicite.

Bezpeénostnl’jéga © Deutsche Telekom Security GmbH — AwareNessi
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Resent kvizu

S

Co délaji podvodnici pri socialnim inZzenyrstvi?

C: Vyuzivaji pocity svych obéti. P
°0
~
Po ¢em podvodnici jdou?
A: Po divérnych informacich.
Jak to podvodnici délaji? _}
A: Dostavaji ostatni pod tlak a vymysleji si ‘ =
rlizné situace.
DC
— Jak se muzete pred socialnim inzenyrstvim chranit?
J A: Poslouchejte svij Sesty smysl a bud'te pozorni.
/% <

KV|'Z 0o rozliéeni © Deutsche Telekom Security GmbH — AwareNessi 21
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Ted' uz vite, jak se mizete chranit
pred socidlnim inZenyrstvim, Bud'te
chytti a pozorné se divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
Sl "MAGENTA
ﬁﬁ%ﬁﬁﬂéﬂ%’#é&‘&%@% V pfipadé komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.
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