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Vsimli jste si ikonek u nékterych kapitol? Tyto
ikonky vam oznamuiji, na kterych strankach na
vas Cekaji pékné, napinavé a relaxacni aktivity.
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Drackiv dvojnik

»Kdo chce limonadu s kopim?“ Maminka poklada na zahradni stolek tac se sklenicemi.V kazdé
sklenici je malé bambusové kopi. Daniela dnes totiz slavi narozeniny. Téma: Rytiri a stredovek.
VSechny déti maji kostym. Filip jde napriklad za zbrojnoSe, Monika ma kostym rytire a Samuel je
prevlecen za zameckého ducha.

Také AwareNessi dostal pozvanku a vénuje Daniele darek. Vypada trochu zmatené. ,Ale
AwareNessi, ty uz jsi mi prece darek dal.“ Ukazuje na druhou stranu zahrady. A opravdu: Stoji
tam jesté jeden AwareNessi. AwareNessi se usmiva:

Aha, nékdo ukradl mou identitu. Na magkarni
party to ale nevadi. Ale kdyz se to stane na
internetu, muze to byt docela problem.

Zvédavé déti se ihned shromazdi kolem patri k vasi identité navic také telefonni Cislo
dracka AwareNessi.,,Co to znamena iden- a vase adresa. Musite ji totiz Casto pouzivat k
tita?“, chce védét Sara. ,VaSe identita je vSe,  prihlaseni na internetovych strankach. Ale jedno
co k vam patfi — vase jméno, vék a vzhled po druhém.”

a také napriklad vase konicky a vlastnosti,"*
vysvéetluje AwareNessi. ,,Na internetu

H H XA © Deutsche Telekom Security GmbH — AwareNessi
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Kdyz jste na internetu, je dilezité, abyste
svou identitu dobre chranili - stejné jako
poroci rytirskeho brnéni.

24 © Deutsche Telekom Security GmbH — AwareNessi
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Chrante svij poklad!

|dentity theft is bad. Fraudsters say they’re somebody they’re not.
Kradez identity je Spatna véc. Podvodnici se vydavaji za nékoho,
Objednaji napriklad na vas ucet drahé véci nebo Sifi vasim jménem
1zi na socialnich sitich. To jsou internetové stranky, na kterych se lidé
potkavaji online a pisou si. Nebo si predstavte, ze se nékdo oblece
jako vy a ukradne na vasi narozeninové oslaveé vase darky.

bic: ]

™ 4

Internet to podvodnikdim a jinym zlodéjdm Proto si pamatujte: Vase osobni informace,
identity usnadnuje. Protoze mnoho lidi sem a tedy vase identita je néco jako drahocenny
dava své informace a Udaje zcela bez zabran: poklad. Taky byste ho nenechali lezet na ulici,
Pfihlasi se na internetoveé stranky svym pravym ale radéji schovali na hradé v pokladnici nebo
jménem, zverejni svou adresu a nahraji foto- na tajném miste ve vasem pokoji.

grafie, na kterych jsou vidét velmi osobni véci.
Pomoci takovych divérnych informaci mohou
podvodnici napodobit identitu téchto lidi,
takzvané z nich vytvorit internetové dvojniky.

H X H © Deutsche Telekom Security GmbH — AwareNessi
AwareNeSSI VysVeﬂUje Trademark of Deutsche Telekom AG 05



Kuzelky se stragidelnymi duchy !

Budete pOt‘FQbOVQ‘l‘ ’K\ ® Bily karton

® Pastelky

Stragidelni duchové nejsou jen na hradech: Také ® Nuzky alepidlo
podvodnici jsou hrizostragnymi duchy. Nenechte se ® Prazdné plastové lahve

vyvést 2 miry. PFi této hre odklidite duchy 2 cesty! ~ Eelslerr sheh

= @ Tenisovy micek

Jak na to:

Vystrihnéte Sablonu, ktera se nachazi na dalsi strance, a obkreslete ji na karton.
Vystrihnéte duchy a namalujte jim obliceje.

‘)
Na kazdou lahev nalepte jednoho ducha a rozestavte . W L\ 4
je jako kuzelky na kuzelkovou drahu. / Y\U
L)

Nyni posilejte micek smérem k duchim a pokuste se je prevratit. Za
kazdého zasazeného ducha dostanete jeden bod.

4 Po kazdém kole duchy opét postavte. Na podlaze oznaCte umisteni
duchd, aby mél kazdy stejnou $anci.

5 Hrajte tolik kol, kolik budete chtit. Vyhrava ten,
kdo bude mit na konci nejvice bodd.

A © Deutsche Telekom Security GmbH — AwareNessi
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Napad na hru
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Dobre vybaveni proti
2lodéjum a podvodnikim

U kradeze identity jde vetsSinou o kradez co nejvétsiho obnosu penéz.
Nekdy je vSak ukradena identita pouzita k Sireni fam a ovliviovani
jinych lidi.

Jak se podvodnici dostanou k ukradené identite

K vasim osobnim informacim se mohou dostat rdznymi zpUsoby. Jak jiz bylo ?
zminéno, mnohdy nemuseji ani dlouho hledat. Mnoho lidi totiz zverejnhuje na social-
nich sitich ddvérné informace, aniz by domysleli nasledky. Nékdy nastrazi podvod-
nici zcela cilené pasti a sleduji svou obét celé tydny.

Ty

QL

g B
>

Co delat pri Jak muzeme kradezi
kradezi identity identity zabranit

Ukradne-li nékdo identitu vam nebo Z Dobre si rozmyslete, které informace

nékomu jinému, reknéte to ihned svym zverejnite online. Vzdy plati: méne je
rodi¢dm. Kradez identity je totiz velmi vice! Opatrnost a zdravé Simrani v brise
vazna véc. Proto by méli vasi rodice v jsou na internetu néco jako rytirské
kazdém pripadé informovat policii. brnéni. Diky nému nebudete tak snadno

rozpoznatelni a budete dobre chranéni.

H X H © Deutsche Telekom Security GmbH — AwareNessi
AwarENESS| vysvetlu1e Trademark of Deutsche Telekom AG 08



Tady to bude pro zlodeje pri

barevné
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Chrante svou identitu a
neprozrazujte hned informace
- jako na tomto obrazku. Nez
se dozvite, ktera barva patfi
do kter¢ho policka, musite
priklad vypoditat.
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Pet dracich mouder o
kradezi identity

Neprozrazujte o sobé prilig!

Cim vice 0 sobé na internetu prozradite, tim to bude pro zlodéje identity
snadngjsi. Vase adresa nebo telefonni Cislo nemusi nikoho zajimat.

2ustante co nejvice v anonymite!

Nepfrihlasujte se na socialni sité a internetové stranky svym pravym
jménem. Pouzijte misto toho pouze své krestni jméno nebo prezdivku.

Duveérné informace nikdy neposilejte pres internet!

Podvodnici se mohou napriklad vydavat za vaseho nejlepsiho kamarada
3 a ptat se vas na informace o vas. Nenechte se osalit a osobni zalezitosti
vypraveéjte pouze osobngé, ne pres internet.

Méjte sva zarizeni vzdy aktualizovana!
4 Dbejte na to, abyste méli ve vasem mobilu a v pocCitaci nejnovejsi aktuali-

zace softwaru. Bez téchto aktualizaci nejsou vase zarizeni dobre chranéna a
zlodégji identity vas mohou snadno vysledovat.

Pokud se vam néco nezda, zeptejte se svych rodica!

Néco se vam nezda, dostavate napriklad vy nebo vasi kamaradi divné zpravy?
lhned se obratte na své rodice a feknéte jim o svém podezieni.

H X H © Deutsche Telekom Security GmbH — AwareNessi
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Kradez pokladu

@ ® 10 minci
O pro
@% O BUd?m M kazdého hrace
pofrwovaf ® Listky a pastelky

Vage osobni informace jsou jako drahocenny
poklad. Nenechte si je ukrast! Pravé o to v
teto hre jde.

Jdeme na to:

Kazdy hrac¢ napise na svij listek jméno, které si vymyslel — aniz by ostatni
1 videéli, co napsal. Jméno by mélo skutecné existovat a nemelo by byt
prilis tézkeé.

Na druhou stranu listku (tuto stranu musi vidét ostatni hraci) napiste pomlcku
2 misto kazdého pismene vymysleného jména. Priklad: Filip=_____
Nyni se kazdy hrac stridave pta jiného hrace na jedno pismeno. Pokud pis-
meno ve vymysleném jméne existuje, musi pismeno napsat misto prislusné
3 pomlcky a predat hadajicimu minci. Pokud se ve jméné pismeno neobjevuje,
musi naopak dat hadajici minci tomu, jehoz jméno hadal.

Hrac vypadava, pokud jiz nema mince nebo ostatni uhadli jeho jméno. Vyhrava
ten, kdo zUstal do konce hry.

A © Deutsche Telekom Security GmbH — AwareNessi
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Napadné dobry napad

Jakmile AwareNessi dovypraveél, otocily se vSechny pohledy na drac¢iho dvojnika. Ten si prave
vétra masku. Pod ni je schovany Jenik. ,,Omlouvam se AwareNessi, nechtél jsem ukrast tvou
identitu.“ Chlapec se diva smutné na zem. ,Jen jsem si myslel, Ze se ke stredovékému tématu
dracek dobre hodi ,V poradku®, uklidriuje AwareNessi svého kamarada dobromyslnég, ,ja prece
vim, ze jsi to nemyslel Spatné. Abych fekl pravdu, citim se dokonce trochu polichocen.” Jenikovi
se ulevilo, Ze mu nema AwareNessi za zIé, Ze pouzil jeho kostym.

Kamaradsky dracek jesté jednou zdraznuje:
»Presto je to, co udélala Daniela, zcela spravné.

Jakmile zjistite, Ze néco nesedi - napriklad
protoze se 0soba, se kterou mluvite na
internetu, chova podivné nebo podezrele -
thned o tom Feknéte svym rodicim."

A poté AwareNessi s mrknutim pridava:
»,Nebo mné — pokud jste sijisti, Ze to jsem ja a
ne Jenik v kostymu.*

H H XA © Deutsche Telekom Security GmbH — AwareNessi
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Napad na tvoreni &

o

BUdm potFwovat 57 ® Papirové roli¢ky (z toaletniho pa-

piru nebo kuchynskych ubrousk)
Malé papirové krabicky

Pro obranu pred podvodniky a zlodéji se bude
vlastni hrad opravdu hodit. Tento hrad bohuzel
neriizete pouzit na internetu, ale bude vas bavit
jeho vyroba a hrani g nim!

Karton
Nuzky

Lepidlo nebo lepici paska

Pastelky, Stétce a barvy

:;' >

Jak na to:

Papirové rolicky a kartonové krabice pokreslete ve stylu
hradu. MiZete na né napriklad namalovat okna a dvefe nebo
naznacit zdivo.

centimetr. Nyni vtlacte kazdy druhy roh dovnitf. Hradni véze tak

2 Papirové rolicky na koncich nékolikrat nastrihnéte priblizné jeden
ziskaji pékné cimburi.

Usporadejte papirové rolicky a krabicky tak, jak se
vam to libi. Poté vse slepte dohromady.

4 Vytisknéte si a vybarvéte predlohy z nasledujici stranky. Nalepte je na karton a
vystrihnéte. Nyni je mlzete umistit kamkoliv na hrad.

Nakonec vytvorte z paratek a kousku kartonu malé vlajky. Mizete
je prilepit napriklad na véze svého hradu.

A ¥ani © Deutsche Telekom Security GmbH — AwareNessi
Napad na tvoreni Trademark of Deutsche Telekom AG
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Vite uz neco o kradezi 9
identity?

Otestujte si své znalosti timto kvizem.

Vyfesdte ho spole¢né s rodici a poté si o Chm"tf S identitu - .
ném popovidejte. pokud ji nekdo ukradne, je

uz pozde!

Poznamka na zavér: Redeni kvizu naleznete na
strané 2.

Co se stane v pripadé kradeze identity?

A: Prijdete o vSechny fotografie ze svého mobilu.
B: Dojde k poskozeni vaseho pocitace.

C: Nékdo vam ukradne ddvérné informace.

\

Pro¢ NEKRADOU podvodnici identitu?
A: Aby uloupili co nejvice penéz.

B: Aby si nasli nové kamarady.
Co byste neméli nikdy davat na internet?
A: Svou adresu a telefonni Cislo.

C: Aby Sifili 1zi.
B: Vasi oblibenou barvu a oblibené Cislo.
C: Jméno a vék vaseho domaciho mazlicka.

\

Kdo vam pomuze v pripadé kradeze identity?
A: Vasi rodice.

B: Hasici.

C: Mili sousedé.

KV|’Z © Deutsche Telekom Security GmbH — AwareNessi 16
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Bohati rytiri

Budete 9

potrebovat

Nekdy v tom spoCiva vice, nez se na prvni pohled
2da. Znate ,Bohaté rytire'? Jsou podobni jako
,Chudi rytiFi"* - ale mnohem lahodnéjéi!

*Chudi rytifi je jednoduché
pecené jidlo ze starych housek

nebo chleba. Pokrm je znam e ©
pod rlznymi ndzvy v mnoha [
evropskych zemich a v Severni

Americe.

3 H © Deutsche Telekom Security GmbH — AwareNessi
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8 platku starého toustového
nebo bilého chleba

6 polévkovych lzic marmelady,
cokoladové pomazanky nebo
néceho podobného

375 ml mléka

1 polévkova lzice cukru

1 balic¢ek vanilkového cukru
4 vejce

Y balicku citronové ktiry
100 g strouhanky

100 g masla

Skofice & cukr

sal



Jdeme na to: @

e)
e

Natrete Ctyfi platky chleba marmeladou nebo ¢okoladovou pomazankou
a poté na né polozte ostatni Ctyri platky.

Smichejte mléko s cukrem, vanilkovym cukrem, vejci, citronovou kdrou
a soli. VloZzte namazané chleby do mléka s ingrediencemi a nechejte je
dobre nasat.

Nyni obalte platky chleba ve strouhance.

Dejte na panev maslo a platky chleba na ném osmazte — priblizné
3 minuty na kazdé strané, dokud nebudou krasné kfupané a zlatave.

Posypte bohaté rytire skofici a cukrem. Jako pfiloha se hodi napfiklad
vanilkovy pudink nebo ovocny kompot.

G HUADNN

Dobrou chut”

3 H © Deutsche Telekom Security GmbH — AwareNessi
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Vée o kradezi identity na
jednom miste

—=> Kradez identity ...

@ je trestny Cin, pri kterém ukradne zlodéj nebo podvodnik vasi
identitu. Vase identita se sklada z riiznych véci, které vas vytvareji.
V souvislosti s internetem jsou tim mysleny predevsim informace
jako je vase jméno a vasSe adresa. )
A

=

@ se podvodnikim velmi vyplati:
Tim, Ze se vydavaji za nékoho
jiného, mohou ukrast spoustu
penéz nebo velmi ucinné Sirit (zi.

={> Davejte pozor na ...

® podezrelé chovani: Dostavate podivné zpravy, ve kterych se cizi lidé ptaji na
ddvérné informace? Chova se vas kamarad na internetu najednou tplné jinak nez
obvykle? Treba se za tim skryva zlodéj identity nebo podvodnik.

°
1.8
=> Chrante sehe q ...

® nedavejte nikomu jen tak osobni informace. Na internet nepatri vase celé jméno,
vase adresa, vase telefonni Cislo a jiné informace.

® pokud mate podezieni na kradez identity, feknéte to rodiéiim. Pokud jste se stali
obéti kradeze identity, musite jit navic se svymi rodici na policii.

H H © Deutsche Telekom Security GmbH — AwareNessi
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Tvrda slupka, tvrde jadro

Pravdépodobné nevlastnite rytirské brnéni, které vas chrani
proti kradezi identity. Cviceni jogy s nazvem ,,Bojovnik 2 vas
posili — zevnitr i zvenci!

Posili totiz nejen svaly na nohou, ramenech a rukou, ale také
vasSi dusevni silu. Poloha zvySuje sebevedomi a koncentraci.

Jdeme na to:

1. Postavte se s nohama u sebe na kraj podlozky (misto podlozky mdzete pouzit také
koberec).

2. Pravou nohu vysunte co nejvice dozadu a chodidlo vytocte priblizné 45 stupnu
smérem ke kratkému konci podlozky. Vase paty jsou v jedné rade.

3. Ohneéte levou nohu, aby bylo koleno nad kotnikem.
4. Panev mirné zasunte dozadu, abyste nebyli prohnuti v zadech.

5. Natahnéte obé ruce na stranu, podivejte se dopredu pres levé rameno a uvolnéna
ramena spustte dold.

6. Poté opakujte cviceni na druhou stranu.

Hodné radosti
pFi 2kougent!

Vase rodina a kamaradi mohou cvicit spole¢né s vami. Nejlepsi
bude, kdyz navod predc¢ita maminka nebo tatinek, a vy cvicite.

A S © Deutsche Telekom Security GmbH — AwareNessi
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Resent kvizu

S

Co se stane v pripadé kradeze identity?

C: Nékdo vam ukradne duvérné informace.

Pro¢ NEKRADOU podvodnici identitu?

B: Aby si nasli nové kamarady.

Co byste neméli nikdy davat na internet?

A: Svou adresu a telefonni ¢islo.

=

Kdo vam pomuze v pripadé kradeze identity?

B: Vasi rodice.

Do H i. © Deutsche Telekom Security GmbH — AwareNessi
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TELEKOM SECURITY
DEUTSCHE TELEKOM SECURITY GMBH

Chapter Security Awareness and Communication
Bonner Talweg 100, 53113 Bonn, Germany
Contact: Security-Awareness@telekom.de

Ted' u vite, jak se mizete chranit
pred kradezi identity. Bud'te chytfi
a pozorné se divejte.

Nasi fantastickou knihu o bezpecnosti s mnoha
aktivitami mze$ komukoliv predat. Také novym
fanouskdm AwareNessi. AvSak pouze k soukromym,

#GOOD nikoli ke komer¢nim Gceldm!
Sl "MAGENTA
ﬁﬁ%ﬁﬁﬂéﬂ%’#é&‘&%@% V pfipadé komercniho zajmu se prosim obrat na vyse

uvedenou kontaktni adresu.

© Deutsche Telekom Security GmbH — AwareNessi
Trademark of Deutsche Telekom AG



